Komunikat o naruszeniu ochrony danych osobowych

Szanowni Państwo,
Administrator danych osobowych w Urzędzie Miasta Włocławek – Prezydent Miasta Włocławek niniejszym informuje o możliwości naruszenia ochrony danych osobowych przetwarzanych w ramach prowadzenia strony www.wloclawek.pl.
W wyniku włamania do panelu administracyjnego strony www.wloclawek.pl prowadzonego przez firmę Logonet sp. z o.o. ul. Piotrowskiego 7-9, 85-098 Bydgoszcz doszło do nieautoryzowanego dostępu do danych zawartych na ww. stronie. Atakujący mogli uzyskać dostęp do danych adresowych zawartych w wypełnionych elektronicznie ankietach dotyczących przeprowadzenia konsultacji w sprawie zmiany granic Miasta Włocławek, takich jak: imię i nazwisko oraz adres: ulica, nr domu i mieszkania. 
Możliwymi konsekwencjami powyższego naruszenia ochrony danych osobowych mogą być: utrata kontroli nad własnymi danymi osobowymi, kradzież lub sfałszowanie tożsamości lub naruszenie dobrego imienia. Powyższe skutkować może m.in. próbami uzyskania przez osoby trzecie, na szkodę osoby, której dane naruszono, kredytu w instytucjach pozabankowych czy uzyskania dostępu do korzystania ze świadczeń opieki zdrowotnej przysługujących osobie, której dane naruszono. 
Aby zabezpieczyć się przed ewentualnym próbami wykorzystania danych osobowych można podjąć środki zaradcze w postaci np. założenia konta w Biurze Informacji Kredytowej oraz aktywowanie funkcji alerty BIK, która poinformuje SMS-em o próbie uzyskania kredytu. Inną instytucją, weryfikującą dane osobowe, jest Krajowy Rejestr Długów, który na stronie www.konsument.krd.pl umożliwia wszystkim konsumentom bezpłatne założenia konta. Dzięki temu można sprawdzić, czy jakiś podmiot złożył zapytanie dotyczące ich osoby oraz jakie informacje zostały udzielone. Strona wprowadza możliwość powiadomienia SMS-em lub e-mailem w sytuacji, gdy ktoś spyta o historię kredytową bez naszego pozwolenia. Daje to możliwość szybkiej reakcji – skontaktowania się z firmą, która pobrała raport bądź
 z Policją. 
[bookmark: _Hlk27484790]Administrator, aby zapewnić właściwą ochronę danych osobowych zabezpieczył dane osobowe oraz tymczasowo zablokował konta za pośrednictwem których został przeprowadzony atak, a także ograniczył możliwość logowania do panelu administracyjnego. 
Administrator powiadomił odpowiednie organy o zdarzeniu oraz o podjętych środkach zaradczych.
W razie dodatkowych pytań lub wątpliwości prosimy o kontakt z Inspektorem Danych Osobowych: Danielem Woźniakiem pod numerem tel. 54 414-42-69, na adres e-mail: iod@um.wloclawek.pl. lub pisemnie pod adres: Zielony Rynek 11/13, 87-800 Włocławek.
Niniejszy komunikat został przygotowany zgodnie z wymogami Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) Dz. U. UE. L. 2016.119.1. z dnia 4 maja 2016 r.
