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Program Partnerstwo dla 
Cyberbezpieczeństwa, zgłaszanie 
osób kontaktowych.



Plan prezentacji
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• Program Partnerstwo dla Cyberbezpieczeństwa (misja, wizja, cele)

• Działania

• Korzyści i oczekiwania wobec Partnerów

• Obowiązki wynikające z uKSC- zgłaszanie osób kontaktowych 
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Program Partnerstwo dla 
Cyberbezpieczeństwa

• 2016 idea i początki Programu

• 2018 została przyjęta nazwa Program Partnerstwo dla 
Cyberbezpieczeństwa ; Program zaczął się rozwijać oraz przejął 
dodatkowe obowiązki.

• Jest dobrowolny i bezpłatny, a jego głównym celem jest współpraca 
w zakresie cyberbezpieczeństwa.

• Podstawą do zawiązania współpracy jest podpisanie dokumentów 
formalnych.
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Uczestnicy Programu 

• Podmioty korzystające z systemów 
teleinformatycznych, których zakłócenie może 
mieć istotne skutki społeczne lub gospodarcze.

• Podmioty mające pośredni lub bezpośredni 
wpływ na inne podmioty albo je nadzorują.

Sektor prywatny 
i publiczny 

Kluczowe podmioty 
z wielu sektorów 

Blisko 70 
Partnerów
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Misja, wizja, cele 

budowanie 
i wspieranie 
kompetencji 
w zakresie 

cyberbezpieczeństwa

wymiana informacji, 
wiedzy i doświadczeń 
w oparciu o zaufanie

propagowanie idei 
współpracy 
w zakresie 

cyberbezpieczeństwa
jako wspólnego dobra 
i  odpowiedzialności

tworzenie realnych 
struktur, sieci 

kontaktów i sprawnej 
komunikacji
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Wybrane działania i inicjatywy
podejmowane przez PdC

• Organizacja spotkań Partnerów, na których poruszane są kwestie strategiczne oraz 
techniczne w zakresie cyberbezpieczeństwa.

• Prowadzenie i utrzymywanie Strefy Partnera, czyli wydzielonego systemu 
teleinformatycznego.

• Organizacja ćwiczeń z procedur reagowania i zgłaszania incydentów.

• Prowadzenie rejestru osób kontaktowych (obowiązek wynikający z uKSC).

• Współpraca w zakresie wypracowywania rekomendacji, uwzględniających specyfikę 
sektora/ podsektora, lub nad konkretnymi zagadnieniami.

• Przekazywanie informacji o aktualnych wydarzeniach w zakresie 
cyberbezpieczeństwa.

• Szkolenia (np. szkolenia JST).
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Wyzwania, jakie stoją przed nami:
Zwiększenie zaufania 

pomiędzy uczestnikami 
Programu do wymiany 

informacji, wiedzy
i doświadczeń.

Wpływ na budowanie 
świadomości oraz 

kompetencji w zakresie 
cyberbezpieczeństwa.

Współpraca w budowaniu 
adekwatnych regulacji 

prawnych w porozumieniu 
pomiędzy podmiotami 

państwowymi i 
prywatnymi.

Bardzo szybki 
przepływ informacji 

o zagrożeniach 
i incydentach.

Podejmowanie wspólnych 
działań i inicjatyw, których 

celem jest zwiększanie 
świadomości i wiedzy na 

tematy związane z 
cyberbezpieczeństwem. 
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Korzyści z uczestnictwa w PdC

• Wymiana wiedzy, doświadczeń i informacji między Partnerami.

• Dostęp do bieżących informacji umieszczanych w Strefie Partnera oraz 
przesyłanych bezpośrednio na skrzynki mailowe.

• Dostęp do bieżących informacji, rekomendacji i ostrzeżeń.

• Możliwość uczestnictwa w szkoleniach, ćwiczeniach i innych 
spotkaniach organizowanych w ramach Partnerstwa.

• Możliwość nawiązania współpracy z innymi podmiotami.

• Możliwość przyłączania się do różnych inicjatyw, kampanii 
organizowanych w ramach PdC.
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Czego oczekujemy w zamian?

• Współpraca.
• Wymiana informacji, wiedzy, 

doświadczeń.
• Uczestnictwo we wspólnych 

inicjatywach.
• Podnoszenie kompetencji i wiedzy 

z zakresu cyberbezpieczeństwa. 
• Dbanie o cybebezpieczeństwo RP 

i każdego użytkownika internetu.
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Obowiązki wynikające z uKSC

Każdy podmiot publiczny (art. 21 uKSC), który realizuje zadania 
publiczne określone w ustawie o KSC zależne od systemu 
informacyjnego, a także operator usługi kluczowej (art. 9 uKSC) ma 
obowiązek wyznaczyć osobę odpowiedzialną za utrzymywanie 
kontaktów z podmiotami krajowego systemu cyberbezpieczeństwa. 
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Osoba kontaktowa - rekomendacje

decyzyjna –może podjąć 
decyzję o 

przekazaniu/udostępnieniu 
informacji niezbędnych do 

obsługi incydentu oraz 
podjąć działania 

rekomendowane przez 
CSIRT poziomu krajowego 

lub wydać konkretne 
polecenia w organizacji

dyspozycyjna –
w przypadku incydentu lub 
zagrożenia można było z nią 
sprawnie i szybko nawiązać 

kontakt. Zwłaszcza po 
godzinach pracy instytucji;

o technicznym 
zrozumieniu tematu – tak 

aby mieć łatwość 
komunikacji z CSIRT 

poziomu krajowego. Nie 
oznacza to, że musi być 

osobą techniczną;

o silnie rozwiniętej sieci 
kontaktów wewnętrznych

w organizacji.

*Rola osoby do kontaktów może być pełniona równolegle z innymi, takimi jak np. 
pełnomocnik ds. bezpieczeństwa informacji czy Inspektor Ochrony Danych Osobowych.
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Zgłaszanie incydentów 

Incydenty można zgłosić poprzez:
• https://incydent.cert.pl/

• cert@cert.pl

Incydent może zgłosić każda osoba w organizacji, jednak zaleca się, aby incydenty 
dotyczące podmiotu zgłaszała osoba wyznaczona do kontaktów z podmiotami 
krajowego systemu cyberbezpiecześntwa.

Incydenty dotyczące nielegalnych treści w tym materiałów przedstawiających 
seksualne wykorzystywanie dziecka:
• https://dyzurnet.pl/zglos-nielegalne-tresci
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Jak zgłosić osobę kontaktową ? 

Wypełnij formularz na 
stronie: 

https://incydent.cert.pl/os
oba-kontaktowa

Po zakończeniu formularza 
wygeneruj pismo i przedstaw 

do podpisu kierownikowi 
instytucji.

Prześlij pismo w wybrany 
sposób

•korespondencją tradycyjną na 
wskazany w zgłoszeniu adres,

• poprzez skrzynką e-PUAP,

•e-mailem na ksc@cert.pl

Po otrzymaniu pisma przez 
CSIRT NASK i zweryfikowaniu 

danych otrzymasz 
potwierdzenie przyjęcie 

zgłoszenia wraz z jego 
numerem poprzez email.
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Dlaczego podanie osoby kontaktowej jest 
ważne?

• Obowiązek z uKSC.

• Bezpośredni kontakt.

• Szybki przepływ informacji.

• Możliwość podjęcia szybkich działań wobec zgłoszonego incydentu. 
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Dziękuję za uwagę. 
anna.kwasnik@nask.pl

pdc@nask.pl

ksc@cert.pl – kontakt w sprawie zgłaszania osób do kontaktu na mocy uKSC


