ZARZADZENIE Nr L) | UL
PREZYDENTA MIASTA WLOCLAWEK
z dnia DJC"[JYOV}’SQQL'QG V.

w sprawie powofania struktur odpowiedzialnych za cyberbezpieczenstwo w Urzedzie Miasta Wioctawek
Na podstawie art. 31 oraz art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2025 r., poz. 1153 i 1436 oraz z 2026 r., poz. 252.) w zwigzku z art. 8e i art. 14 ustawy z dnia 5 lipca
2018 . o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2026 r., poz. 20 i 252),

zarzadza sie, co nastepuje:

§ 1. Powoluje sie Panig Lidie Walczak na Petnomocnika do Spraw Cyberbezpieczenstwa w Urzedzie Miasta

Wioctawek, zwanym dalej ,Petnomocnikiem"”.

§ 2. Do podstawowych zadan Petnomocnika nalezy koordynowanie i nadzorowanie dziafar zwigzanych

z bezpieczenstwem informacji w Urzedzie Miasta Whoctawek, zwany dalej Urzedem, w szczegoino$ci:

1) cykliczny przeglad i aktualizacja dokumentaciji dotyczacej cyberbezpieczenstwa na podstawie informacji
przekazywanych przez kierownikéw komarek organizacyjnych Urzedu,

2) koordynacja procesu analizy ryzyka w zakresie cyberbezpieczenstwa zgodnie z wewnetrznymi
regulacjiami, w tym nadzorowanie i koordynowanie wykonania analizy oraz przedstawianie jej wynikow
Prezydentowi Miasta;

3) koordynacja procesu zarzadzania ciggtoscig dziatania zgodnie z wewnetrznymi regulacjami.

4) inicjowanie dziatan podnoszacych $wiadomos¢ pracownikow Urzedu w zakresie zagrozen dotyczacych
cyberbezpieczenstwa;

5) monitorowanie incydentéw z zakresu cyberbezpieczenstwa oraz nadzér nad ich zgtaszaniem
i analizg;

6) organizowanie i nadzorowanie okresowych audytow zewnetrznych z zakresu cyberbezpieczenstwa
oraz koordynowanie przeprowadzenia zewnetrznego audytu bezpieczenstwa systemu informacyjnego
nakazanego, w drodze decyzji, przez organ wtasciwy do spraw cyberbezpieczenstwa;

7) przedktadanie Prezydentowi Miasta okresowych raportdw dotyczacych stanu zagrozen w sferze
cyberbezpieczenstwa w Urzedzie Miasta oraz wynikow przegladow w tym zakresie;

8) biezaca wspétpraca z Inspektorem Ochrony Danych (IOD) oraz Administratorami Systemow

Informatycznych (ASI) w zakresie zapewnienia spjnosci podejmowanych dziatan ochronnych.

§ 3. Petnomocnik zapewnia prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz

zarzgdzanie tym ryzykiem.



§ 4. Pefnomocnik koordynuje proces wdrazania, monitorowania i dostosowania odpowiednich i proporcjonalnych
do oszacowanego ryzyka srodkow technicznych i organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy,
koszty wdrozenia, prawdopodobiefstwo wystapienia incydentow oraz skutki spoleczne i gospodarcze,

w szczegolnosci:

1) beipieézehstwo W procesxie nébywania, rozwoju, utrzymania | eksploatacji systerhu informabyjnego,
w tym przy wspc'){ﬁdzialé komérki organizacyjnej Urzedu wiasciwej w sprawach informatycznych,
| testowanie systemu informacyjnego
2) bezpieczenstwo flzyczne : srodow1skowe uwzg!gdmajqce kontro!e; doste,pu
3) bezpieczenstwo zasobow ludzkich;
'4) bezpieczenstwo i ciaglosé tancucha dostaw produktéw ICT, ustug ICT i procesow ICT; stuzacych do
$wiadczenia usiug przechowywania, przetwarzania i transportu danych wraz ze wszystkimi obiektami
i calg infrastrukturg, od ktdrych zalezy $wiadczenie ustugi z uwzglednieniem zwigzkéw pomiedzy
bezposrednim dostawcg, sprzetu lub oprogramowania a Urzedem:
5) polityki i procedury oceny skutecznosci $rodkéw technicznych i organizacyjnych;
6) edukacj@ z zékreéu cyberbe.zﬁieczeﬁ:s_twa.dla pracownikow Urzedu;
) podstawowe zasady cyberhigieny; o _ | | _
8) polltykl | procedury stosowama kryptografn wiym w stosowanych przypadkach szyfrowama
) stosowanie bezplecznych srodkow komunskaql elektronicznej w ramach krajowego systemu
cyberbezpieczenistwa oraz w warunkach wewngtrznych Urzedu, uwzgledniajacych uwierzytelnianie
w_iel_os.!_k{ad_hi.kpwe w stosownych _priyp_adkach ; | "
10) polityk'i .ko.ntro!i dostepu. i

§ 5. Do zadan Pelnomocnika nalezy zbieranie informacii o cyberzagrozeniach i podatnodciach na incydenty
systemu informacyjnego wykorzystywanego do $wiadczenia ustug.

§ 6. Pelnomocnik odpowiada za koordynacje zarzadzania incydentami oraz stosowania Srodkow
zapobiegajacych | ograniczajacych ‘wplyw incydentéw na bezpieczenstwo systemu informacyjnego

wykorzystywanego do $wiadczenia ustug.

§7. Pefnomocnik stosu;'e ina bieZaco aktu'alizL:je, W po'rozu'mieniu Z komoérkg organizaCyjnq UrZ@du wiasciwg
do spraw informatycznych, dokumentacje dotyczacy bezpiéczeﬁstWa systemu  informacyjnego

wykorzystywanégo W pi’ocesie $wiadczenia ustug.

§ 8. Pelnomocnik klasyfikuje incydent jako powazny na podstawie progdw uznania incydentu za powazny,
podejmuje decyzje o zg}os;ieniu wczesnego ostrzezenia o incydencie powaznym oraz zleca zgloszenie
incydentu powaznego osobom wyznaczonym do kontaktu z wiaciwym Zespolem Reagowania na Incydenty



Bezpieczenstwa Komputerowego, zwanym dalej CSIRT, zgodnie z procedurg postepowania
z incydentami, stanowigcq zatacznik nr 11 do Systemu Zarzadzania Bezpieczeristwem Informacji (SZB).
Przekazuje, na wniosek wasciwego CSIRT, sprawozdanie okresowe z obstugi incydentu powaznego, a takze
przekazuje wiasciwemu CSIRT sprawozdanie koncowe z obstugi incydentu powaznego oraz na biezaco
wspotdziata z wiasciwym CSIRT podczas obstugi incydentu powaznego i incydentu krytycznego, przekazujac,

za posrednictwem os6b wyznaczonych do kontaktu, niezbedne dane.

§ 9. Petnomocnik koordynuje calos¢ zadan zwigzanych z usuwaniem podatnosci, ktdre doprowadzity lub
moglyby doprowadzi¢ do incydentu powaznego, oraz informuje o ich usunieciu organ wiasciwy do spraw

cyberbezpieczenstwa.

§ 10. W przypadku zaistnienia powaznego cyberzagrozenia Pefinomocnik, za posrednictwem komorki
organizacyjnej Urzedu wiasciwej w sprawach informatycznych, informuje uzytkownikow swoich ustug, na
ktorych takie cyberzagrozenie moze mie¢ wplyw, o mozliwych srodkach zapobiegawczych, ktore uzytkownicy ci
moga podjac. Informuje takze tych uzytkownikdw o samym powaznym cyberzagrozeniu, jezeli nie spowoduije to
zwigkszenia poziomu ryzyka dla bezpieczenstwa systemoéw informacyjnych. Obowigzek udzielania informacii
uzytkownikom swoich ustug spoczywa na Petnomocniku w przypadku incydentu powaznego, jezeli ma on

niekorzystny wptyw na $wiadczenie tych ustug.

§ 11. Zobowigzuje sie kierownikow komérek organizacyjnych Urzedu Miasta Wioctawek oraz wszystkich
pracownikow do Scistej wspotpracy z Petnomocnikiem oraz udzielania mu niezbednych informacii

i dokumentow koniecznych do prawidiowej realizacji wykonywanych przez niego zadan.
§ 12. Wykonanie zarzadzenia powierza sie Dyrektorowi Wydziatu Kontroli.
§ 13. Nadzor nad wykonaniem zarzgdzenia powierza sie Sekretarzowi Miasta.

§ 14. Zarzadzenie wchodzi w zycie z dniem 1 czerwca 2026 .
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UZASADNIENIE

Projekt zarzadzenia stanowi wykonanie regulacii zawartych w ustawie z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, ktore przesadzajg o koniecznosci powolania w Urzedzie Miasta wewnetrznych struktur
odpowiedzialnych za cyberbezpieczenistwo. W $wietle powyzszych przepisow przyjeto konwencje powotania
pelnomocnika ds. cyberbezpieczenstwa, ktory podlegat bedzie bezposrednio Prezydentowi Miasta, a jego

zakres odpowiedzialnosci i obowigzkow uregulowany zostanie w niniejszym zarzgdzeniu.
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